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« les organismes de contrble des interceptions deéébmmunicatiorn»

NOTE DE SYNTHESE

Les interceptions légales sont des dérogatiorseenet des correspondances et au respect de la
vie privée. La Déclaration universelle des drogd’Homme de 1948est une référence
incontournable, méme si elle n'est pas toujourdiqpge. L'article 17 du pacte international
relatif aux droits civils et politiques des Natiamsies du 16 décembre 1966 reprend les mémes
notions sous une présentation quasi idenfiqDes deux textes d’inspirent du cercle privé.

Le droit francais mentionne le respect de la viegar dans l'article 9 du Code civil et dans la loi
du 17 juillet 1970, soucieuse de renforcer la mtide des libertés individuelles. La Convention
européenne des droits de ’'homme, a travers saheanuit, donne une légitimité a la sphere
privée.

Les interceptions légales de télécommunicationdeocommunications électroniqdes
s’appliguent a la téléphonie fixe, a la téléphani@bile, a I'Internet.

L’objectif des Etats-nations est de parvenir a guildre difficile entre la sécurité et la protemti
de la vie privée. Les organismes de contrble jouanble privilégié dans cette problématique.
Les interceptions de télécommunication, dans lassktccidentaux ont connu deux phases
distinctes : la premiére tend a limiter le nombes thterceptions de télécommunication ; elle
établit des organismes de contréle ; elle corred@ux deux dernieres décennies du vingtieme
siecle. La deuxiéme s’inscrit dans le courant s&icg qui recourt a la vidéosurveillance, a la
biométrie. Les personnes publiques utilisent ds pluplus frequemment les interceptions de
télécommunication. Cependant, les organismes deddesubsistent ; ils constituent I'un des
rares freins a I'idéologie sécuritaire qui se mestié a la fin du vingtieme siecle et au début du
vingt-et-unieme siecle. Une problématique secoeddattache a une étude de droit comparé
entre interceptions judiciaires et interceptionséeurité, les motifs d’interception et les
organismes de contréle, les données techniques etdganismes de contrdle.

La premiére partie du rapport correspond a la grobtique Sécurité/ Vie privée.

Les organismes de contrdle ont été mis en pladeuerpe a l'initiative de la CEDH, qui
appligue la Convention européenne des droits aerlihe. Aux USA, c’est la culture juridique
fédérale qui est prise en compte.

En ce qui concerne la CEDH, il convient de citarriét Klas$, I'arrét Malong, les arréts Kruslin
et Huvid. Dans les arréts Malone, Kruslin, Huvig, la CED#joint aux Etats de revoir leur
|égislation pour se conformer au droit humanitamstituer un ou deux organismes de contrdle.
Aux USA, les interceptions fédérales sont I' »OnusilCrime Control and Safe Streetss Act »,

! L'article 12 de la Déclaration universelle desitirde 'homme du 12 décembre 1948 précise : «ididera
I'objet d'immixtions arbitraires dans sa vie privéa famille, son domicile ou sa correspondancd’atieinte a son
honneur et a sa réputation. Toute personne aaltaiprotection de la loi contre de telles immirgo»

Z Larticle 17 du 16 décembre 1966 :

« 1.Nul ne sera I'objet d'immixtions arbitraires ilégales dans sa vie privée, sa famille, son ddeou sa
correspondance, ni d'atteintes illégales a son @donet a sa réputation.

2.Toute personne a droit a la protection de ladnitre de telles immixtions ou de telles atteimtes

% Union européenne ; directives du 7 mars 2002

* CEDH, Affaire Klass et autres c.RFA, 6 septemig@al

® CEDH Malone c.Royaume-Uni, 2 ao(t 1984

® CEDH, Kruslin c.France, Epoux Huvig c.France, 2414990
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Title 11, adopté en 1968, la FISAla CALEA, de 1994.Cette derniére devait permetedaire
face aux rapides mutations des technologies deai@léaunications, affirmer I'obligation pour
les opérateurs de télécommunications de préteckawgours aux services autorisés a proceder a
des interceptions de communications et a des fasitons d’appel. La FISA, quant & elle, est
I'une des conséquences législatives de I'affair®\tiiergate survenue quelques années
auparavant dans un domaine éminemment sensib&ajujusqu’alors régi par les « Executive
orders ». Lorsque les juges de la Cour spécifigattuée par le FISA Act ont approuve leur
demande, ils donnent I'ordre a I'opérateur d’exécutatériellement la décision. En cas
d’urgence, I'Attorney General, ou son déelégué asillié a autoriser une interception, a
condition que les juges soient prévenus et qu’'aégalarisation intervienne dans un délai de 24
heures. L'Attorney General, premier responsablentiesures d’autorisation, est tenu de faire
parvenir chaque année un rapport a 'administrademtribunaux fédéraux et au Congres sur
I'application de la FISA.

Au Royaume-Uni, apres l'arrét Malone, la loi de 238The Interception of Communication
Act » confie au ministre de I'Intérieur la respopidigé de délivrer I'autorisation d’interception.
Les interceptions sont administratives. Le contedieeffectué d’'une part, par le

« Commissioner », une personne désignée par lei@rermistre qui a pour mission de contréler
si 'exécutif exerce ses prérogatives en conforantéc la loi, d’autre part par I'Interception of
Communication Tribunal, dont les membres sont a€sigpour une durée de cing ans.

En Allemagne, les interceptions sont judiciairedeesécurité. La législation existait en RFA
depuis le 13 aolt 1968. Les interceptions judiegmgont décidées par le juge d’instruction. En
cas d’urgence, le Procureur est habilité a preleddécision d’interception, a condition que la
dite décision soit confirmée par le juge d’'instroctdans les trois jours. Les interceptions de
sécurité sont autorisées par des personnalitégatarn pouvoir exécutif. La loi de 1968 a été
complétée a plusieurs reprises : en 1978, obligash faite, aprés I'expiration de la mesure
d’'informer la personne qui en a été I'objet, a ébad de ne pas compromettre la finalité
poursuivie ; en 1989, tous les opérateurs sonstdaiparticiper aux mesures d’interception. Le
contrle est effectué par deux commissions, le K@ commission G10. La loi de 1997 met
davantage I'accent sur la sécurité. Elle autogsguges allemands a procéder a des interceptions
de conversation a distance et a des interceptians les logements privés pour les enquétes
judiciaires, quand il s’agit de faits particulierent graves.

En Espagne, le secret des correspondances esti gardarticle 18.3 de la ConstitutiBmais,
aux termes de l'article 55, alinéas un et deuxadédnstitution, le secret des communications
peut étre suspendu lorsque I'état d’exception osiélge est proclamé en vertu d’une loi
organique réeprimant l'activité des bandes arméegeomnouvements terroristes. Les autorisations
d’interceptions de téléecommunications sont octreyg@ar écrit, sous forme motivée, par
I'autorité judiciaire compétente. En cas d’'urgenaemesure est prise par le ministre de
I'Intérieur, le directeur de la streté de I'Etd juge est informé par écrit. Il rapporte ou
conforme la décision dans un délai maximal de 12dte Le résultat de l'interception doit étre
communiqué régulierement au juge, qui est en maRirapporter la décision a tout moment.
L’ltalie a un régime mixte, avec interceptions pidires et interceptions de sécurité. Le code
pénal permet au Parquet, aprés autorisation ptéadaljuge compétent, d’intercepter les
télécommunications, pour des délits énumérés. kdedégale des interceptions n‘’excede pas
quinze jours ; l'interception est toutefois rendade, elle peut étre prorogée par le juge par
période de quinze jours. Les interceptions de #écswnt autorisées par le ministre de
I'Intérieur.

" Foreign Intelligence Surveillance Act
8 Est garanti le secret des communications, spéeeiepar poste, télégraphe et téléphone, excefatiendu
mandat judiciaire
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En Belgique, I'inviolabilité des communicationsiétansacrée par la loi du 13 octobre 1930,
tandis que l'article 90 ter D du Code d’instructnminelle inséré dans la loi du 30 juin 1994
stipule que le juge d’instruction peut autoriseréemmunications moyennant le respect de
conditions : intervention du juge d’instructionspect du principe de proportionnalité, limitation
dans le temps de la mesuren controle parlementaire existe : chaque arméeapport est

remis au Parlement au sujet de I'application depatitions relatives a I'interception des
communications et télécommunications privées. klicgéption de sécurité correspond a
I'interception militaire, effectuée par le servigénéral du renseignement et de la sécurité des
forces armées.

En France, les interceptions sont judiciaires eté@mirité. Les lois sur les interceptions de
téléecommunications sont la loi du 10 juillet 19%91adloi du 9 mars 2004. L’interception
judiciaire au stade de l'instruction est autorigaésgu’en 2009, par le mandat du juge
d’instruction, sur la base du quantum de la p8jreur une durée de quatre mois, renouvelable.
La réforme annoncée des juges d’instruction vaimedies modifications qui ne sont pas
connues. Les interceptions de sécurité sont denearub des services et notamment par des
services de renseignement du ministéere de la Dé&felusministére de I'Intérieur, du ministre en
charge des Douanes, autorisées par le Premiertrairabef de 'administration qui travaille sur
ce point avec des délégués. Les interceptionsalgit@sont autorisées pour des raisons
limitativement énuméreées : atteinte a la sécuaténale, prévention des actes de terrorisme,
prévention de certains crimes et délits, atteintpatrimoine scientifique et économique. Un
organisme de contrdle est créé : il s'agit de 1a8003 commission nationale de contrdle des
interceptions de sécurité, autorité administraitidEpendante, composé d’'un président, désigné
par le président de la République, d'un députégdéspar le président de I'’Assemblée nationale,
d’un sénateur, désigné par le président du SéaaENCIS contréle la conformité des motifs et
donne un avis, favorable ou défavorable, auguetdenier ministre peut passer outre. Elle réalise
des inspections. Elle établit un rapport annuelggtirendu public. Elle peut étre saisie par des
particuliers et procéde alors a des vérifications.

Avec la fin du vingtieme siécle, et le début dugtiet-uniéme siécle, les nouvelles technologies
se développent et la tentation sécuritaire s’atcibést si facile d’intercepter, de stocker, de
conserver...Avec I'essor des moyens sophistiquékbalisés de communication et
d’'information, les Etats veulent s’assurer d’'uneusiéé toujours plus prégnante. Les attentats qui
ont lieu aux USA, c’est-a-dire dans la seule puissalisposant d’'un rayonnement géo-politique
mondial, sont largement médiatisés et semblenfigrstaux yeux de I'opinion publique, une

lutte contre le terrorisme, mais aussi contre wlée formes d’anti-conformisme. Les
organismes de contréle, a quelques exceptionssprésnoins influents, plus prudents.

Aux USA, le Patriot Act" apporte des modifications au droit américain gaugmenter la

capacité qu’ont les agents de police d'obteniratesttypes de mandats des tribunaux afin
d’intercepter les communications et pour accrdésecatégories d’informations que ces mandats
permettent d’obtenir dans certaines circonstances.

En 2002, le président Bush signe un décret-loieteartorisant la National Security Agency,
I'organisme chargé de l'interception de renseigrmameétrangers d’origine électromagnétique
aux USA, a surveiller et a intercepter les appiiphoniques effectués et les courriels
internationaux transmis par des personnes aux U personnes a I'extérieur des USA et
inversement, sans avoir a solliciter une autoosgtidiciaire préalable du tribunal de la FISA.

Le 17 janvier 2006, deux poursuites distinctes s@pbseées contre le programme de surveillance
sans mandat de la NSA, la premiére par un groupedh@mganismes de protection des libertés

° Un mois renouvelable avec une durée maximalexdemais
% Deux ans d’emprisonnement
X En Octobre 2001
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individuelles dirigées par 'ACLE, le deuxiéme par le Center for Constitutional RSghCCR )
contre le président Bush, la NSA, et le FederakBurof Investigation ( FBI). La justice s’est
prononceée deux fois. En aodt 2006, la juge fédéalea Diggs Taylor, siégeant a Chicago, avait
validé une plainte déposée par des avocats, desjmies, des enseignants, qui se trouvaient en
contact fréquent avec le Proche-Orient et qui esént que leurs communications étaient sous
surveillance. Considérant que le président Geordggugh avait outrepassé ses pouvoirs en
autorisant le programme, elle avait exigé sa fimadiate. Un appel a été déposé et la décision
de la juge Diggs Taylor a été suspendue en att¢iogdana Cour d’appel se prononce. En juillet
2007, I'ordre d’arréter les interceptions « antiteistes » aux USA sans mandat d’un juge a été
annulé par une Cour d’appel fédérale.

Une loi promulguée le 5 aolt 2007 reforme la FIERe est seulement valable pour six mois. La
loi FISA de 2008 se substitue au texte de 200I# ;zeété adoptée définitivement par la Chambre
des Représentants le 20 juin 2008 et par le Séri4t juillet 2008 par 69 voix ( dont celle de
M.Obama) contre 28. La loi permet d’obtenir un matrdiun an pour des interceptions de
groupes et d’individus étrangers. Un Américain pgquant a lui, étre intercepté si la
communication concerne I'étranger. Les autoritépatent a présent d’'une semaine, et non de 72
heures pour obtenir un mandat. Elles doivent dianal du tribunal spécial instauré par la loi
pour intercepter les conversations d’un Américalietdanger, alors qu’avant I'approbation du
ministre de la justice suffisait. La loi accordearire 'immunité juridique aux opérateurs de
télécommunications américains accusés par la uatitéricaine de collaborer avec le
gouvernement et les services secrets afin de peaties interceptions illégales. En 2008, malgré
I'arrét de la Cour d’appel fédérale mentionné ggles, une quarantaine de requétes en
recouvrement de plusieurs milliards de dollarsatétengagées dans le cadre d’interceptions
téléphoniques aux USA. Le projet initial ne mentiaih pas I'immunité juridique. Cette derniere
est essentielle pour 'Exécutif et pour les opénatele télecommunications.

Au Royaume-Uni, entre en vigueur en Octobre 200Redgulation of Investigatory Powers Att

qui se substitue a I'Interceptions of Communicatidwet 1985. La RIPA englobe les diverses
technologies de télécommunications. Il s'agit ddisér un équilibre entre les pouvoirs d’enquéte
des organisations habilitées, opérateurs et faaears, et le souci de protection des droits de
I’'hnomme, en particulier la vie privée. Les mandatsir intercepter une communication sont
deélivrés par le secrétaire d’Etat a I'lntérieur, en cas d’'urgence, par un cadre supérieur du
gouvernement et soumis a la surveillance d’un ertefptions of Communications

Commissioner ». Le « Anti-Terrorism, Crime and S#glAct » de décembre 2001 porte la
durée de conservation des données de connexiantdasautes par les fournisseurs d’acces a un
an au moins.

En Allemagne, la réunification de la RFA et de BARne s’est pas accompagnée d’'une
libéralisation de la norme en matiére d’intercempgide télécommunications. La loi sur les
téléecommunications de juillet 1996 exige des faasaurs d’acces a Internet de rendre possible la
consultation des données du trafic Internet pasdegices secrets. En 2001, la loi G10 est
amendée : il est demandé aux opérateurs et auxigsaurs d’acces de mettre tout en ceuvre pour
permettre aux services de renseignement de s@mveuld’intercepter les communications
électroniques, nationales et internationales. Caguan en février 2007, la Cour fédérale de
justice refuse a la police le droit de fouillersatret a distance, via Internet, les disques durs d
personnes soupconnées de terrorisme. Elle défindrait fondamental a la protection de la
confidentialité et de l'intégrité des systemes infatiques.

En Belgigue, une commission permanente chargéaidudsl comité R est créée en 1999 ; elle
se substitue a la commission spéciale qui avainété en place auparavant. Le comité R
approuve en 2001 un projet de loi qui élargit l'egpiion existante pour le service général du

12 Tribunal fédéral de district de Détroit
BRIPA
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renseignement et de la sécurité des forces armésmterceptions de sécurité sont prises en
compte au début du Z1°siécle dans le cadre de la lutte contre le tesmogiet la criminalité
organisée. En 2007, est déposé un projet de @ieaff aux méthodes de recherche pour les
services de renseignement.

En Espagne, le 27 juin 2002, le Congrés des dépspgnols adopte la loi de I'Interfequi
oblige les fournisseurs d’acces a Internet a corsées données de connexion et de trafic de
leurs clients pendant au moins un an.

En ltalie, la loi 374 du 18 octobre 2001 considg&mme un crime le simple fait de participer a
toute activité préparatoire, en association avaatdés personnes dans le but d’accomplir des
actes de terrorisme. En particulier, il étend Naggtion de ce régime aux interceptions
téléphoniques légales.

En France, la loi du 23 janvier 2006 est relativa ltte contre le terrorisme : afin de prévenir
les actes de terrorisme, les agents individuell¢mésignés et diment habilités soit des services
de police soit de gendarmerie nationale spécialentergés de ces taches peuvent exiger des
fournisseurs la communication des données conseetdeitées. Les demandes des agents sont
motivées et soumises a la décision de la persaémplalifiée, désignée par la CNCIS sur
proposition du ministre de I'Intérieur.

En Suéde, le 18 juin 2008, le Parlement suédoiptadaine loi qui autorise I’Agence d’écoutes
militaires suédoise a intercepter les méls etdesmunications téléphoniques entrant et sortant
du pays ; deux commissions de contrble sont néarsbiargées de procéder a la surveillance
des interceptions.

D’une fagon générale, ces organismes de contrdlenoms de pouvoir et I'équilibre penche en
faveur de la sécurité.

La deuxiéme partie correspond aux problématiqeesrglaires.Les problématiques secondaires
concernent les motifs d’interceptions et les irgptons techniques.

Les motifs intéressent aussi bien les interceptjdisiaires que les interceptions de sécurité.

En Allemagne, les interceptions sont possiblea personne ciblée a commis des crimes comme
I'assassinat, 'homicide volontaire, des délitsegard de la sécurité de I'Etat, la haute trahison,
I'atteinte a la sOreté extérieure de I'Etat, I'espiage, I'association de malfaiteurs. La prise en
compte des formes récentes de l'insécurité en Euaamnduit a I'élargissement des motifs
justifiant le recours au contr6le stratégique, tedeslire a la surveillance exercée sur certaines
liaisons entre I’Allemagne et I'étranger. Le Cohsenstitutionnel fédéral dans un arrét du 14
juillet 1999 a déclaré que les dispositions porsamtles diverses formes de contrdle stratégiques
insérées dans la loi en 1994 étaient en grande pacompatibles avec la Constitution, sans pour
autant déclarer que ce type de surveillance diaita.

En ltalie, le code de procédure pénal autorisentesceptions pour le trafic d'armes, la
contrebande, mais aussi pour les injures, les nespawlestations ou troubles a la personne par
le biais du téléphone.

En Espagne, les motifs invoqués a I'appui d’intpticeis de communications électroniques
peuvent avoir deux fondements. Le premier corregax alinéas un et deux de l'article 55 de
la Constitution selon lesquels le secret des conicatians peut étre suspendu lorsque I'état
d’exception ou de siege est proclamé en vertu doingrganique réprimant l'activité des bandes
armées ou de mouvements terroristes. Par aillleuld, anti-terroriste espagnole du premier
décembre 1980 réserve la surveillance des comntiorisaa la prévention ou a la répression des
activités délictueuses de bandes armées ou d’étérterroristes. Ces activités comprennent les
délits contre la vie et I'intégrité physique, letehtions illégales sous menace de rancon, la
possession ou la détention d’armes, munitions,osxgl 'atteinte a la sGreté de I'Etat.

“LSSICE
'3 A une courte majorité : 143 voix pour, 138 contnee abstention
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Aux USA, le « Title lll Act » ( correspondant auxterceptions judiciaires) autorise les
interceptions de télécommunications effectuéesdessenquétes criminelles, quand il s’agit
d’infractions graves, c’est-a-dire des meurtregn&ppings, affaires de drogues ainsi que toutes
les actions « qui attentent a la vie, a I'intégpibd/sique ou a la propriété, et qui sont punissable
d’'une peine d’emprisonnement d’au moins un an ».

Le FISA Act concerne la surveillance des télécomigations effectuées dans le secteur des
activités de renseignement d’'une puissance étrangeltes qui sont nécessaires a la protection
de la sécurité de I'Etat pour les motifs suivarataques contre le pays, effectives ou avérées,
actes de sabotage, terrorisme international, é&sigubversives au profit des services de
renseignement d’une puissance étrangere.

En Belgique, les interceptions judiciaires sonité®s a un petit nombre de motifs : grande
criminalité, terrorisme, grand banditisme, crimganisé. Les interceptions de sécurité sont
afférentes a la sécurité nationale et des forceses.

En France, en matiére d’interceptions judiciaie@sstade de l'instruction, la notion de motif
n'est pas retenue. C'est le quantum de la péioeest retenu. En matiére d’enquétes
préliminaires, introduites par la loi Perben ddag,motifs sont les suivants : meurtre commis en
bande organisée, tortures et actes de barbarie isoemnbande organisée, trafic de stupéfiants,
enlévement et séquestration commis en bande oéganiaite des étres humains, proxénétisme,
vol commis en bande organisée, extorsion, destmuctiégradation et détérioration d’un bien
commis en bande organisée, faux monnayage, critisies constituant des actes de terrorisme,
délits en matiere d’armes commis en bande orgarasge a I'entrée, a la circulation et au séjour
irreguliers d’un étranger en France commis en banganisée, délits de blanchiment ou de recel,
association de malfaiteurs. En matiere d’intercgstide sécurité, les motifs sont prévus dans la
loi du 10 juillet 1991 : sécurité nationale, layeation du terrorisme, la prévention de la
criminalité et de la délinquance organisée, dedamstitution ou du maintien de groupements
dissous, protection des éléments essentiels datptscientifique et économique de la France.
Aux Pays-Bas, l'interception judiciaire est possibh cas de flagrant délit ou en cas de délit pour
lequel la détention préventive est autortéée

Au Royaume-Uni, la loi stipule que les intercepi@ont possibles pour I'intérét de la sécurité
nationale, pour la prévention ou la découverte dtme grave, pour la sauvegarde de la
prospérité économique du Royaume-Uni.

Ainsi, il apparait que la motivation, en matiersmtErceptions judiciaires correspond la plupart
du temps a des crimes et aussi a des délits dgnavae varie avec la culture juridique du pays.
Dans le domaine des interceptions de sécuriténtggs sont le plus souvent relatifs a la sécurité
extérieure ou intérieure des Etats.

Quant aux interceptions de données techniques, ablearaissent avec le développement
d’Internet.

Au niveau de I'Union européenne, la directive dénw@a « Data Retention » permet en 2006 de
conserver les parameétres technigques pendant uae durva de six a vingt-quatre mois. Cette
directive est intervenue aprés I'adoption du prdgtécision-cadre par le Conseil européen les
29 et 30 avril 2004, sur linitiative de quatre pala France, I'lrlande, le Royaume-Uni, la Suede.
Ce texte envisage une durée de conservation miaifixaéle a un an, susceptible d’étre portée a
trois ans. Ces données concernent les appelsM8s I8s méls effectués par les abonnés. La
directive s’appuie sur le projet de décision-cadre.

Au niveau national, des durées ont été fixées [gsudonnées techniques. En la matiere, le
Royaume-Uni a joué un réle d’avant-garde ; la Gmnstitutionnelle de Karlsruhe a pris en

* Deux ans
7 Article 125 f du code de procédure pénale
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compte les libertés individuelles ; en Francegtgdlateur a progressivement mis I'accent sur
davantage de sécurité.
Au Royaume-Uni, la RIPA prend en compte I'importankinternet et les méthodes de chiffrage
qualifiées de solides. La RIPA peut étre invoquear ples motifs tenant a la sécurité nationale, a
la prévention des crimes et des troubles a I'opditalic, a la protection de la santé publique et de
la santé économique du pays. La RIPA permet :
- d’exiger, dans le secret, qu'un FAI lui donne ac@més communications d’'une personne
- la surveillance de I'ensemble des communicatioestéiniques transitant par le territoire
britannique
- de demander a un fournisseur d'acces de mettneeaunises équipements de
téléecommunications afin de faciliter la surveillanc
- pour le gouvernement d’exiger qu’une personnedmigtte les clés ayant servi a chiffrer
ses informations

Le « Anti-Terrorism, Crime and Security Act » a tgoau Royaume-Uni la durée de conservation
des données de connexion des internautes pardasdseurs d’acces a un an au moins. Le
contrdle s’Tamenuise : la police est dispensée enudiples occasions de I'autorisation préalable
d’un juge. Il suffit d'obtenir I'accord du ministide I'Intérieur ou I'un de ses proches
collaborateurs pour agir.

En Allemagne, le 24 mai 2007, le Bundestag ada@plei k anti hacker » en débattant notamment
sur les paragraphes 202 et 303. Le paragrapherd@ibp I'acces non autorisé a des données
informatiques de I'Etat et des entreprises, enqadir le contournement de mesures techniques
de protection des données. Le 4 juillet 2007, lad&stag adopte la loi sur la propriété
intellectuelle. Un amendement fait de I'échangdictaers par les réseaux P2P une infraction
passible d’une contravention. Le 10 novembre 2@0Bundestag adopféa loi qui transpose la
directive « Data Retention ». Le premier janvied0a loi impose aux opérateurs de téléphonie
fixe et mobile de stocker les numéros de téléphdaie et heure des échanges ou lieu de I'appel.
Depuis le premier janvier 2009, les fournisseuesdes a Internet sont astreints a la méme
obligation pour ce qui concerne la conservationatkesses IP et des logs de connexion. La Cour
constitutionnelle de Karlsruhe a rendu une décipi@iminaire le 19 mars 2008. Cette décision
n’exclut pas le principe de conservation des dosigkeconnexion mais limite néanmoins
I'utilisation de ces données de connexion a dassdeil des crimes graves, homicides, abus
sexuels, affaires de terrorisme, affaires de frdistdale ou de corruption et a condition que la
demande d’accés aux données intervienne danste dame procédure judiciaire. Les sociétés
d’auteurs ou de producteurs de cinéma ou de musigpeuvent pas utiliser ces données afin de
lutter contre le piratage sur Internet.

En France, le décret du 24 mars 200Benglobe pas toutes les situations légales ou la
conservation est prévue. Ainsi, le décret laisseadé les hypotheses ou la conservation est liee a
I'application de la LCEN. La loi du 23 janvier 20@&st pas expressément visée par le décret
mais l'article L34-1-1 de cette loi renvoie a liake L34-1 pour ce qui est des personnes
soumises a la conservation et pour les catégoeie®dnées qui doivent étre communiquées aux
agents habilités. L'article R 10612 du CPCE, créél@ décret, définit les données relatives au
trafic mais uniquement pour I'application des Iliéde I'article L 34-1 du CPCE et non pour
I'ensemble des cas ou cette conservation peuteijrgse. Les données qui doivent étre
conservées sont les informations permettant d’ifientutilisateur, les données afférentes aux
équipements terminaux de communication utiliséscéactéristiques techniques ainsi que la
date, I'horaire et la durée de chaque communicakendonnées relatives aux services

'8 par 366 voix contre 156
19 Aprés I'adoption de la loi sur la sécurité quigtithe, la loi pour la confiance dans I'’économie &tifue, |a loi
anti-terrorisme
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complémentaires demandés ou utilisés et leurs ifreurs, les données susceptibles d’identifier
le ou les destinataires de la communication, lesées susceptibles d’identifier I'origine et la
localisation de la communication. Une durée fixendan est assignée a la conservation des
données afférentes au trafic lorsqu’il s’agit dedeherche, de la constatation, de la poursuite des
infractions. Cette durée ne peut étre réduite gingence a courir a compter de I'enregistrement
des données. Une durée fixe d’un an est assigl@@eoaiservation des données afférentes
lorsqu’il s’agit de la facturation, du paiement @esances. Une durée maximale de trois mois est
assignée a la conservation des données relatiaestaurité des réseaux et des installations. Les
opérateurs de communications électroniques eblasisseurs d’acceés ne sont pas les seules
personnes concernées par ce décret sur la corieardas données de connexion. Les personnes
qui, au titre d’'une activité professionnelle acoags fournissent au public une connexion
permettant une communication en ligne par l'intediaée d’'un accés au réseau. Tel est
notamment le cas des cybercafés. Un autre déapgplitation est relatif a la LCEN et a son
article six. Officiellement, les données ne sengari permettre I'identification de quiconque a
contribué a la création du contenu du service, neaigait, le décret prévoit la conservation de
nombreuses données, y compris le mot de passd forgmle la souscription d’'un contrat
d’abonnement ou lors de la création d’'un compteésigu prestataire Internet. Le déttet
détermine a quelles conditions les services de@eli de gendarmerie peuvent demander et
traiter les données conservées par les fournisg@aoses et d’hébergement. Ce chapitre indique
gue les données, une fois obtenues, pourront @secvées pendant une durée de trois ans.

Les données techniques jouent aussi un role imuattns le droit de la propriété intellectuelle.
Pour la CNIL, comme pour la Commission de Bruxelles adresses IP sont des données
personnelles. La décision du Conseil d’Etat anridtadécision de la CNIL du 18 octobre 2005
autorise la collecte d’adresses IP dans le cadle ldéte contre les téléchargements illégaux ;
ainsi, des constats de contrefacon sont-ils eféscti les adresses IP associées sont conservees.
La loi « Création et Internet » prévoit que le naqgmhement entre les adresses IP et I'identité des
titulaires de lignes peut étre effectué par lesrfmseurs d’acces Internet a la demande de la
Haute Autorité pour la diffusion des ceuvres etrt@tgxtion des droits sur Internet, et non plus
seulement du juge judiciaire comme c’est le cas demproces engagés sur le fondement du délit
de contrefagon.

En ltalie, les opérateurs Interfiet téléphoniques sont tenus de conserver les dsmisée
connexion de leurs abonnés pendant soixante noiigisg ans. Jusqu’en 2008, la loi stipulait
que ces données de connexion devaient étre stopkhdant trente mois. La norme présente
change la donne. A partir de la troisieme anné&egdmnées de connexion sont stockées sur des
serveurs différents ; elles sont séparées degmations les plus récentes ; leur consultation est
limitée ; seuls les services de police ou organssdigétat enquétant sur le kidnapping, le crime
organisé, le terrorisme, les délits informatiquesvent y accéder

En Belgique, en 2001, avant les attentats du ltesdpe, la conservation des données de
connexion a été fixée a un an.

En Espagne, la ley de Servicios de la Societad tigdrmacion y de Comercio electrorfita

été adoptée par le Parlement espagnol le 27 jlla 20est entrée en vigueur le 8 septembre
2002. La durée de conservation des données dexdonreéte fixée a un an.

Au sein de I'Union européenne, la durée de consiervdes données de connexion est trés
variable : trois ans pour la Lettofifeun an pour la Lituanf& un an pour la Pologne.

% Dans son chapitre deux

2L Cf : décret du 28 janvier 2008

%2 Connue sous l'acronyme LSSICA

23 Article 19 de la loi sur les communications élentques du premier mai 2004
24 Article 64 de la loi sur les communications élentques du premier mai 2004
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D’une fagon générale, la conservation des donme@migues pendant une certaine durée est
entrée dans le corpus législatif des différentsmheyl’Union européenne et la durée de
conservation donne encore lieu a des débats.

Aux USA, les données de connexion sont en générelezrvées. Les moteurs de recherche
enregistrent I'ensemble des données saisies patilisateurs et qui peuvent étre rendues
publiques sur injonction de justice. Les moteursadderche de Google, Yahoo, Microsoft
conservent et archivent pour une durée non détémsries mots saisis dans le champ

« recherche » de ces moteurs. Seul AOL a décidfadér ces données au bout de trente jours.
Sont également enregistrés les liens de la pagésd#éats qui sont sélectionnés et visités par les
utilisateurs. Par ailleurs, les données de conmei@ sont I'adresse IP ciblée selon les centres
d’intérét des internautes, les applications prasqafférentes a ces données sont prises en
compte. Il est possible, sur simple injonctionaguktice auprés du fournisseur d’accés, d’obtenir
I'identité d’'une personne a partir de son adreBset ldes horaires de connexion. En 2008, aucune
loi n'a été débattue. Le Department of Justice peaéder a ces informations sur injonction et est
susceptible de lister les personnes qui ont sartainis mots-clés a des fins de répression. De
plus, les personnes physiques peuvent obteninéasriations en sollicitant auprés du juge une
injonction relative au moteur de recherche, dartatie d’affaires civiles, en dehors de toute
incrimination pénale. La justice va dans le mémmesspour des affaires en relation avec le droit
de la propriété intellectuelle. Le 29 mai 2006, r€atSpy, site connu des amateurs de
téléchargement a été condamné par un juge cakfohé Los Angeles a enregistrer les données
de connexion relatives aux internautes qui leefijtpour faciliter le travail de la MPA2Adans

sa lutte contre le piratage des ceuvres cinématoigiags. La MPAA menait une bataille

juridique depuis février 2006 contre des sites gieés dans I'hébergement et le référencement
de liens torrent, tels TorrentSpy. Elle reprochaies sites de faciliter le piratage des ceuvres
cinématographiques. Les sites mis en cause ontdiir qu’ils usaient simplement de la liberté
d’expression telle qu’elle est décrite dans le peeramendement de la Constitution américaine.

Qu'il s’agisse des interceptions traditionnellégléphone, mél) ou des données techniques, il est
évident que les organismes de contrdle sembleninain® depuis le début du vingt-et-unieme
siécle, bien que, dans certains cas, des entitésrdeble soient créées dans le cadre de lois plus
ou moins liberticides. L'équilibre entre vie privéeseécurité penche, pour les organismes de
contrble comme pour les autres acteurs, en fawela sécurité.

Claudine @uay
Institut Telecom/TSMP ( ex-INT )/ CEMANT

25 Motion Picture Association of America
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